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AASP publica conteudos e materiais para orientar a
populacao sobre o golpe do falso Advogado

Antes de Confiar, Confirme’é o mote da campanha que apoia
a Advocacia com informacdo de confianca

A AASP - Associacdo dos Advogados publica uma série de conteudos e materiais de orientacéo a
populacdo sobre o golpe do falso Advogado, crime que tem se tornado cada vez mais comum no
Brasil. Pessoas criminosas fazem se passar pela Advocacia e utilizam informacgdes de processos re-
ais para enganar vitimas, solicitando pagamentos indevidos, obtendo dados para a pratica de outros
golpes, e, com isso, prejudicando a confian¢a nos servicos juridicos. A acéo refor¢ca também o papel
das entidades de classe como fonte de informacdes confidveis e relevantes e como fortes aliadas
no combate a atuacao criminosa de golpistas que usam indevidamente a imagem da profissao.

Com o mote Antes de Confiar, Confirme, a campanha tem como objetivo principal alertar a socieda-
de civil sobre a pratica de golpes que simulam contatos de Advogados, orientar sobre precaucéao e
apoiar a Advocacia no processo de comunicagdo com clientes e parceiros com artes, textos, links,
perguntas e respostas, entre outros. Um dos pilares da campanha é oferecer conteudo confiavel

€ acessivel para que os escritorios e profissionais do Direito possam orientar corretamente seus
clientes.

"A AASP atua ha mais de 80 anos em defesa da Advocacia, da ética e da boa pratica profissional.
Temos um compromisso de décadas com a sociedade brasileira, buscando sempre o melhor para
a coletividade. Neste caso, ndo podemos permitir que criminosos utilizem a credibilidade da profis-
sdo para aplicar golpes. Esta campanha ndo apenas orienta a populagdo, como também fortalece a
confian¢a na Advocacia de verdade, aquela que atua com responsabilidade e compromisso com o
Estado de Direito”, afirma Renata Castello Branco Mariz de Oliveira, Presidente da AASP.

As formas de prevencéao destacadas pela campanha incluem: desconfiar de contatos por What-
sApp, especialmente de nimeros desconhecidos, que prometem liberacéo rapida de valores ou
“causas ganhas”; buscar referéncias diretas de escritérios ou profissionais; definir previamente ca-
nais oficiais de atendimento e contato. “Nosso papel como entidade de classe é também proteger

o0 nome da Advocacia contra praticas que ferem a confianca publica. Ao informar a populacéo por
meio da acdo Antes de Confiar, Confirme, estamos combatendo o golpe e, ao mesmo tempo, defen-
dendo profissionais que exercem sua atividade com seriedade”, completa Renata Mariz.

A campanha Antes de Confiar, Confirme esta sendo veiculada ao longo das semanas
em diferentes canais da AASP.

A AASP: Fundada ha 82 anos, a AASP - Associacdo dos Advogados esta presente em todo o Brasil
e tem a missao de potencializar e facilitar o exercicio da Advocacia. Experiente, visionaria, disruptiva
e cada vez mais consciente de sua responsabilidade social e ambiental, recebendo, inclusive, o selo
VGP ao tornar-se signatéria do programa de solucdes de reducdo e compensacao de carbono em
suas ac¢odes. Sua trajetdria e conquistas sdo o combustivel para ir ainda mais longe, proporcionando
a milhares de associadas e associados do pais (cerca de 75 mil) inUmeros cursos sobre temas juridi-
cos relevantes e servigos de exceléncia, que incluem: intimagdes on-line com inteligéncia artificial,
emissao e renovacao de certificado digital, revistas e boletins periddicos, clipping diario de noticias,
plataforma de assinaturas digitais, além de disponibilizar um avangado sistema de pesquisa de juris-
prudéncia e um software de gestao de processos.
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Considerando o alto numero de casos envolvendo o golpe do falso Advogado, a AASP preparou
conteudos e materiais para o enfrentamento desses golpes. Com o mote Antes de Confiar, Confirme,
a campanha tem como objetivo principal alertar a sociedade civil sobre a pratica de golpes que
simulam contatos de Advogados, orientar sobre precaucdo e apoiar a Advocacia no processo de
comunicacao com clientes e parceiros com artes, textos, links, perguntas e respostas, entre outros.

Um dos pilares da campanha é oferecer conteudo confiavel e acessivel para que os escritérios e
profissionais do Direito possam orientar corretamente seus clientes.

Aqui, vocé vai encontrar as principais perguntas e respostas sobre o tema e orientacdes para apoiar
Advocacia e sociedade civil.

1. Como tém ocorrido os golpes mais comuns?

Golpistas tém se passado pela Advocacia, utilizando informacdes extraidas de processos, para
solicitar pagamentos indevidos via pix as partes, com promessas de vantagens.

O golpe do falso Advogado é uma pratica criminosa em que individuos se passam por Advogada ou
Advogado, ou mesmo por representantes de escritorios de Advocacia, para enganar a vitima e obter
vantagens financeiras indevidas.

Emresumo, na maioria das vezes, essa metodologia do golpe acontece por meio do acesso aos dados
publicos dos processos judiciais, pelos quais golpistas identificam pessoas com valores a receber.

Com essas informagdes, entram em contato via telefone, e-mail ou aplicativo de mensagens se
passando por Advogada, Advogado ou pessoa do escritério, com a alegacdo da necessidade
de depdsito prévio para custas processuais, impostos, honorarios, levantamento de valores, por
exemplo, com o argumento de urgéncia.

Também é recomendado evitar atender chamadas video de contatos desconhecidos ou sem
agendamento prévio, pois ha registro de golpes nos quais, por meio de ligacdo por video, a face da
vitima é capturada e, a partir dos dados bancarios obtidos na conversa, é feito acesso as contas da
pessoa ou é feita abertura de contas falsas.

No campo juridico, o golpe do falso Advogado ¢é particularmente frequente em razdo de processos
judiciais, ja que os fraudadores tém acesso as informacdes contidas neles, que sdo de acesso publico.

O golpista entraem contato com as partes se passando pelo Advogado contratado ou pelo respectivo
escritorio e solicita transferéncias via pix alegando que o pagamento prévio de um valor é necessério
para liberar um suposto crédito existente no processo.
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Essa abordagem com clientes pode acontecer de maneiras variadas:

* Invasdo do WhatsApp (mesmo niimero do Advogado ou do escritério);
* Clonagem do WhatsApp do Advogado ou do escritério, com a utilizacdo de foto e logotipo;
* Numeros diferentes/aleatérios, passando-se pelo Advogado ou por colaborador do escritério.

2. Os dados nos processos sao publicos?

Os dados séo publicos, com excecado dos processos em segredo de justica, que dispdem do sigilo
de informacgdes processuais. No geral, as informacdes como nome da Advogada ou Advogado, nome
das partes e numero do processo ficam publicas nos Tribunais.

LEI N° 13.105, DE 16 DE MARCO DE 2015.
Codigo de Processo Civil.

Art. 189. Os atos processuais sao publicos, todavia tramitam em segredo de
justica os processos:

| - em que o exija o interesse publico ou social;

Il - que versem sobre casamento, separacao de corpos, divorcio, separacao,
unido estavel, filiagdo, alimentos e guarda de criancas e adolescentes;

Ill-em que constem dados protegidos pelo direito constitucional aintimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta

arbitral, desde que a confidencialidade estipulada na arbitragem seja

comprovada perante o juizo.

§ 1° O direito de consultar os autos de processo que tramite em segredo
de justica e de pedir certiddes de seus atos € restrito as partes e aos seus
procuradores.

8 2° O terceiro que demonstrar interesse juridico pode requerer ao juiz
certidao do dispositivo da sentenca, bem como de inventario e de partilha

resultantes de divércio ou separacgao.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm

3. Como se proteger e evitar golpes?

* Desconfie de solicitacbes de pagamento antecipado e urgentes. Sempre contate o canal oficial de
comunicacao do escritdrio antes de realizar transferéncias ou pagar guias

* Evite fornecer dados pessoais ou bancarios: ndo compartilhe informacdes sensiveis por meios nao
verificados.

+ A melhor forma é a prevencao. E muito importante manter a comunicaco entre cliente e Advogada
ou Advogado/escritdrio.

* No momento da contratacédo, os escritérios podem inserir no contrato advocaticio os meios de
comunicacgao, meios de contato do escritério para o cliente, detalhando os nimeros de telefone,
e-mail, aplicativo e redes sociais utilizados pelo escritério.

(DICA: Vocé pode utilizar esse link e outros materiais
desenvolvidos pela AASP para encaminhar por
WhatsApp, e-mail ou redes sociais)

https://antesdeconfiarconfirme.aasp.org.br/

* Mantenha contato continuo com seu cliente através do envio de e-mail e mensagens alertando
sobre 0s golpes.

* Que tal criar uma senha de contato com seu cliente? A senha pode ser ajustada no momento da
contratacao e devera ser mencionada sempre que houver contato.

* Sempre avisar que nao ha pedido de pagamentos antecipados para liberacédo de créditos. Havendo
essa solicitagéo, o cliente deve entrar em contato imediatamente com a Advogada ou Advogado
por meio dos contatos oficiais e, quando possivel, até mesmo de forma presencial solicitando
esclarecimentos sobre a veracidade do pedido.

Denunciar perfis que vocé consiga identificar como falsos as plataformas (WhatsApp, Instagram,
etc.).

4. Prevencao tecnoldgica

* Ativar verificacdo em duas etapas no WhatsApp e e-mail.

* Evitar clicar em links suspeitos ou baixar arquivos sem confirmacao da fonte.

* Utilizar antivirus e manter aplicativos atualizados.
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5. Fui vitima do golpe. O que fazer?

No caso de clientes que forem vitimas do golpe, devem ser tomadas as seguintes providéncias:

* Providenciar prints da tela da conversa;

* Providenciar prints da tela com o numero do celular;

* Salvar toda a conversa;

* Salvar o comprovante do pagamento se caiu no golpe;

* Fazer um Boletim de Ocorréncia.

* Denunciar perfis falsos as plataformas (WhatsApp, Instagram, etc.).

6. Base legal e tipificagao penal

O golpedofalso Advogado configuracrime de estelionato (art. 171 do Cédigo Penal), podendo envolver

também falsidade ideoldgica (art. 299 do Cdédigo Penal) e uso indevido da identidade profissional,
sendo passivel de denuncia as autoridades competentes.

DECRETO-LEI N° 2.848,
DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

Estelionato
Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer

outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez

contos deréis. (Vide Lein® 7.209, de 1984)

Falsidade ideoldgica

Art. 299 - Omitir, em documento publico ou particular, declaracao que dele
devia constar, ou nele inserir ou fazer inserir declaracao falsa ou diversa da
que devia ser escrita, com o fim de prejudicar direito, criar obrigacdo ou

alterar a verdade sobre fato juridicamente relevante:


https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

Pena - reclusao, de um a cinco anos, e multa, se o documento é publico, e
reclusdo de um a trés anos, e multa, de quinhentos mil réis a cinco contos de
réis, se o documento é particular. (Vide Lein®7.209, de 1984)

Paragrafo unico - Se o agente é funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacao ou alteracao é de assentamento

de registro civil, aumenta-se a pena de sexta parte.

7. Falas comuns utilizadas por golpistas
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“Vou entrar em contato com o

cartorio para solicitar os dados do “Precisamos realizar

tabelido e a guia para pagamento. uma pericia contabil
para liberar os valores.”

A senhora prefere TED ou pix?"

“Eu estou aqui no féorum, tem um

"O valor so sera . :
alvara para ser liberado e vou ver se

liberado se o : L !
pagamento for feito eu libero logo, ja que eu estou aqui'.
hoje.” ‘Vao te ligar do banco para cadastrar

aconta.

“Estou no férum agora e
posso agilizar a liberacao
do alvara se fizer o pix

ou a transferéncia neste
momento.”

“Para liberar o valor, é necessario
0 pagamento de uma taxa agora,
consegue fazer a transferéncia para
uma conta que vou te passar?”

“"Envie seus dados bancarios para que possamos efetuar o depdsito do
valor agora mesmo e vocé ja pode aproveitar seu dinheiro.”



AASP na Midia

11


https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/05/Feed-Na-Midia-Verdinha-News-2025-Audio-1.mp4
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/05/V2-Stories-Na-Midia-2025-Audio.mp4
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/05/Feed-Na-Midia-Verdinha-News-2025-Audio-1.mp4
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/05/V2-Stories-Na-Midia-2025-Audio.mp4
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/06/audio-namidia-radio-ebc-4.mp4
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/06/audio-namidia-radio-ebc-4.mp4
https://editorajc.com.br/a-confianca-na-advocacia-sob-ataque-os-impactos-dos-golpes-e-a-responsabilidade-das-entidades-de-classe/
https://www.migalhas.com.br/quentes/434899/aasp-aposta-na-conscientizacao-para-combater-golpe-do-falso-advogado
https://editorajc.com.br/a-confianca-na-advocacia-sob-ataque-os-impactos-dos-golpes-e-a-responsabilidade-das-entidades-de-classe/
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/07/Stories_namidia-2025.mp4
https://www.migalhas.com.br/quentes/434899/aasp-aposta-na-conscientizacao-para-combater-golpe-do-falso-advogado
https://antesdeconfiarconfirme.aasp.org.br/wp-content/uploads/2025/07/Stories_namidia-2025.mp4

12


https://www.migalhas.com.br/quentes/430109/aasp-lanca-materiais-de-alerta-sobre-o-golpe-do-falso-advogado
https://www.migalhas.com.br/quentes/430109/aasp-lanca-materiais-de-alerta-sobre-o-golpe-do-falso-advogado
https://www.youtube.com/watch?v=wKPBWZGyEdM
https://www.youtube.com/watch?v=wKPBWZGyEdM

AASP na Midia

13


https://agresteportal.com.br/noticia/22998/golpe-do-falso-advogado-se-espalha-pelo-brasil-com-novo-metodo-que-engana-cada-vez-mais-vitimas
https://bahiaeconomica.com.br/wp/2025/05/31/aasp-lanca-conteudos-e-materiais-para-orientar-a-populacao-sobre-o-golpe-do-falso-advogado/
https://agresteportal.com.br/noticia/22998/golpe-do-falso-advogado-se-espalha-pelo-brasil-com-novo-metodo-que-engana-cada-vez-mais-vitimas
https://bahiaeconomica.com.br/wp/2025/05/31/aasp-lanca-conteudos-e-materiais-para-orientar-a-populacao-sobre-o-golpe-do-falso-advogado/

Conteudos de apoio AASP

14

Acesso e consulta na palma da méao, o FGTS Digital
é de uso exclusivo de empresas e trabalhadores.
Por medida de seguranca, nao informe sua senha
de acesso a terceiros. A implementacédo do FGTS
Digital facilita ndo apenas o cumprimento das
obrigacdes por parte das empresas, mas também
promove maior clareza e acesso as informacgdes para
os trabalhadores. A edi¢cdo 3196 do Boletim AASP
contou com um artigo sobre "FGTS na Era Digital"”.

Para saber mais, acesse o QR Code.

Atencdo: o Instituto Nacional do Seguro Social (INSS)
sO vai te contatar via sistema Meu INSS, que esta
vinculado ao Gov.br. A edicdo 3209 do Boletim AASP
contou comum artigo sobre “Os avancos nos servicos
oferecidos pelo INSS”".

Para saber mais, acesse o QR Code.



https://aplicacao.aasp.org.br/aasp/boletins/paginaveis/masterauth.asp?paginavel=1&livre=S&edicao=3209
https://aplicacao.aasp.org.br/aasp/boletins/paginaveis/masterauth.asp?paginavel=1&livre=S&edicao=3196
https://aplicacao.aasp.org.br/aasp/boletins/paginaveis/masterauth.asp?paginavel=1&livre=S&edicao=3196
https://aplicacao.aasp.org.br/aasp/boletins/paginaveis/masterauth.asp?paginavel=1&livre=S&edicao=3209

Quer saber mais sobre o tema deepfakes? Leia a
entrevista “Como lidar com os deepfakes: estratégias
técnicas, regulatdrias e educacionais”, publicada na
edicdo 3211 do Boletim AASP.

Para saber mais, acesse o QR Code.

Leia sobre a comercializacdo de dados biométricos
da iris, e as questdes sobre privacidade, seguranca
e vulnerabilidade social, que desafia a legislacao
brasileira e os principios éticos da protecao de dados
pessoais. A edicdo 3214 do Boletim AASP contou
com a matéria sobre "A venda da iris: implicagcdes
legais, sociais e éticas da nova pratica global".

Para saber mais, acesse o QR Code.
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